Prefeitura Municipal de Santa Fé

CNPJ 76.291.418/0001-67

DECRETO N°. 162/2023

Regulamenta a politica de prote¢ao de
dados pessoais no dmbito do Municipio de
Santa Fé, bem como institui regras
especificas complementares as normas
gerais estabelecidas pela Lei Federal
13.709, de 14 de agosto de 2018 — Lei
Geral de Protegdo de Dados Pessoais
(LGPD) e da outras providéncias.

O Prefeito Municipal de Santa Fé, no uso de suas atribuigdes legais;

CONSIDERANDO a promulgacao da Lei Federal 13.709, de 14 de agosto de 2018, que
estabeleceu a Lei Geral de Protegao de Dados Pessoais (LGPD), a ser observada pela Unido, Estados,
Distrito Federal e Municipios;

CONSIDERANDO o dever do Poder Executivo de proteger as informagdes pessoais dos
cidados e incrementar a seguranga das redes e dos bancos de dados municipais, assim como a
relevancia de se manter as informagdes integras, auténticas, disponiveis e, quando for o caso, sigilosas
ou de acesso restrito; e

CONSIDERANDO a necessidade de instituir @ manter uma politca que norteie o
tratamento de dados e informagdes no ambito do Poder Executivo;

DECRETA
CAPITULO |
DAS DISPOSIGOES PRELIMINARES

Art. 1° - Este Decreto regulamenta a Lei Federal n® 13.709, de 14 de agosto de 2018,
Lei Geral de Protegdo de Dados (LGPD), no &mbito do Poder Executivo Municipal, estabelecendo
competéncias, procedimentos e providéncias correlatas a serem observados por seus 0rgaos e
entidades, visando garantir a protegéo de dados pessoais.

Art. 2° - Para os fins deste Decreto, considera-se:
| - dado pessoal: informagéo relacionada a pessoa fisica identificada ou identificavel,
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Il - dado pessoal sensivel: dado pessoal sobre origem racial ou a, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizagéo de carater religioso, filosofico ou politico, dado
referente a satide ou a vida sendo genético ou biométrico, quando vinculado a uma pessoa fisica;

IIl-dado anonimizado: dado relativo & fitular que ndo possa ser identificado,
considerando a utilizagao de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou
em varios locais, em suporte eletronico ou fisico;

V - titular; pessoa fisica a quem se referem os dados pessoais que sdo objeto de
tratamento;

VI - controlador: pessoa fisica ou juridica, de direito piblico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

VIl - operador: pessoa fisica ou juridica, de direito piblico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

VIl - encarregado: pessoa indicada pelo controlador e operador para atuar como canal
de comunicaco entre o controlador, os titulares dos dados e a Autoridade Nacional de Protegao de
Dados (ANPD);

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operagéo realizada com dados pessoais, como as que se referem a
coleta, produgdo, recepgdo, classificagdo, utilizagéo, acesso, reprodugdo, transmissao, distribuigao,
processamento, arquivamento, armazenamento, eliminagao, avaliagdo ou controle da informagao,
modificagdo, comunicagéo, transferéncia, difusdo ou extragao;

X! - anonimizagdo: utilizagéo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta ou indireta, a um
individuo;

Xl - consentimento: manifestagao livre, informada e inequivoca pela qual o fitular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

XIIl - plano de adequagao: conjunto de regras de boas praticas e de governanca de
dados pessoais que estabelegam as condigdes de organizacdo, o regime de funcionamento, os
procedimentos, as normas de seguranga, os padrdes técnicos, as obrigagdes especificas para 0s
diversos agentes envolvidos no tratamento, as agGes educativas, os mecanismos internos de supervisao
e de mitigagéo de riscos, o plano de respostas a incidentes de seguranga e outros aspectos relacionados
ao tratamento de dados pessoais.;

XIV - relatorio de impacto a protegdo de dados pessoais: documentagao do controlador
que contem a descrigdo dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigagdo de risco;

XV - autoridade nacional de protegdo de dados (ANPD): 6rgéo da administrag&o publica
federal responsavel por zelar, implementar e fiscalizar o cumprimento da Lei Federal 13.709/2018 em
todo o territorio nacional.
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Art. 3°- As atividades de tratamento de dados pessoais pelos Orgaocs e entidades
municipais deverdo observar a boa-fé e os seguintes principios:

| - finalidade: realizagéo do tratamento para propésitos legitimos, especificos, explicitos e
informados ao fitular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades;

Il - adequago: compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento;

IIl - necessidade: limitagdo do tratamento ao minimo necessario para a realizagdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais & néo excessivos em relagao as
finalidades do tratamento de dados;

IV - livre acesso: garantia, aos fitulares, de consulta facilitada e gratuita sobre a forma e
a duragao do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia aos fitulares de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento;

VI - transparéncia: garantia aos titulares de informagbes claras, precisas e facilmente
acessiveis sobre a realizagao do tratamento e os respectivos agentes de tratamento, observados os
segredos comercial e industrial;

VIl - seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger 0s
dados pessoais de acessos néo autorizados e de situagoes acidentais ou ilicitas de destruigao, perda,
alterago, comunicagéo ou difusao;

VIIl - prevengao: adogdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX-nado discriminagdo: impossibilidade de realizagdo do tratamento para fins
discriminatérios ilicitos ou abusivos;

X - responsabilizagéo e prestacao de contas: demonstragao, pelo agente, da adogao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protegao de
dados pessoais e, inclusive, da eficacia dessas medidas.

CAPITULO Il
DAS RESPONSABILIDADES
SEGAO |

DAS RESPONSABILIDADES NA ADMINISTRAGAO PUBLICA MUNICIPAL DIRETA
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Art. 4° - As decisdes referentes ao tratamento de dados pessoais cabem ao Municipio
de Santa Fé, que, no &mbito da Administragéo Piblica Municipal, exercera as atribui¢des de controlador
por intermédio dos Secretérios Municipais ou servidores pelos mesmos designados, respeitadas suas
respectivas competéncias e campos funcionais, aos quais compete:

|-dar cumprimento &s orientagdes, diretrizes e recomendagdes emanadas da
Autoridade Nacional de Protegao de Dados, do Comité Gestor de Protegao de Dados ou da Unidade de
Controle Interno;

Il - acompanhar as atividades do servidor designado para exercer as agOes de
encarregado pelo tratamento de dados pessoais, avaliando os encaminhamentos deste quanto ao
cumprimento da Lei Federal 13.709/2018, e adotar as providencias necessarias;

Il - encaminhar ao Comité Gestor de Protegéo de Dados, para fins de cumprimento do
disposto nos artigos 29, 31, 32 e 48 da Lei Federal 13.709/2018:

a - informagdes especificas que venham a ser solicitadas pela ANPD sobre o ambito e a
natureza dos dados e outros detalhes do tratamento realizado;

b - esclarecimentos sobre as providencias adotadas para fazer cessar a violagao de
dados pessoais contidas em informe da ANPD;

¢ - relatorios de impacto & protegéo de dados pessoais ou informagdes necessarias a
elaboragao de tais relatorios;

d - informages sobre a implementagéo de sugestdes da ANPD relativas a adogao de
padroes e de boas préticas para os tratamentos de dados pessoalis;

e - informagdes sobre quaisquer ocorréncias de incidente de seguranga que possa
acarretar risco ou dano relevante aos titulares de dados.

|V - elaborar, om base nas informagdes prestadas pelas unidades responsaveis, os
relatorios de impacto a protegao de dados pessoais da Administragéo Publica Municipal, bem como os
planos de adequagao relativos & protegéo de dados pessoais, submetendo-os ao Comité Gestor de
Proteg&o de Dados Pessoais.

\/ - assegurar os recursos necessarios ao desempenho das atividades relacionais ao
cumprimento da Lei Federal 13.709/208/, e deste Decreto.

Paragrafo Unico. No ambito da Administragdo Indireta, a fungdo de controlador
compete as autoridades maximas das entidades, aplicando-se, no que couber, as responsabilidades
previstas no caput deste artigo.

Art. 5° - O Chefe do Poder Executivo nomeara através de Portaria o encarregado geral
da protego de dados nos termos da Lei Federal 13.709/2018.

§1°- A identidade e as informagées de contato do encarregado geral de protegéo de
dados municipal devem ser divulgadas publicamente, de forma clara e objetiva, no site oficial da
prefeitura ou no portal de transparéncia, em se¢ao especifica sobre tratamento de dados pessoais.

/
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§2°- O encarregado devera ser, preferenciaimente, servidor efetivo do Municipio de
Santa Fé, lotado em 6rgdo ou entidade da Administragao Direta.

§3° - O encarregado da protegdo de dados tera os recursos operacionais e financeiros
necessarios ao desempenho de suas fungdes e a manutengdo de seus conhecimentos, bem como
acesso motivado a todas as operagdes de tratamento.

§4° - O encarregado da protegdo de dados esta vinculado a obrigagao de sigilo ou de
confidencialidade no exercicio de suas fungdes, em conformidade com a Lei Federal 13.709/2018 e, com
a Lei Federal 12.527/2011.

Art. 6° - Sdo atribuicées do encarregado da protegdo de dados pessoais:

| - aceitar reclamagdes e comunicagdes dos fitulares, prestar esclarecimentos e adotar
providéncias;

II - receber comunicagdes da autoridade nacional e adotar providéncias;

I1l - orientar os funcionarios e os contratados da Administragao Publica Direta a respeito
das praticas a serem tomadas em relagao a protegéo de dados pessoais;

|V - editar diretrizes para a elaboragéo dos planos de adequagao;

\/ - determinar a 6rgaos da Prefeitura a realizagao de estudos técnicos necessarios para
a elaboragéo das diretrizes previstas no inciso anterior

V| - submeter ao Comité Gestor de Protecdo de Dados, sempre que julgar necessario,
matérias atinentes a este Decreto;

VIl - decidir sobre as sugestdes formuladas pela autoridade nacional a respeito da
adocdo de padroes e de boas préticas para o tratamento de dados pessoais, nos termos do art. 32 da
Lei Federal 13.709, de 14 de agosto de 2018;

VIII - providenciar a publicagéo dos relatérios de impacto & protegao de dados pessoais
previstos pelo art. 32 da Lei Federal 13.709, de 14 de agosto de 2018;

IX - recomendar a elaboracdo de planos de adequagéo, relativos a protegéo de dados
pessoais, ao encarregado das entidades integrantes da Administragao Indireta;

X - providenciar, em caso de recebimento de informe da autoridade nacional com
medidas cabiveis para fazer cessar uma afirmada violagéo a Lei Federal 13.709, de 14 de agosto de
2018, nos termos do seu artigo 31, o encaminhamento ao érgdo municipal responsavel pelo tratamento
de dados pessoais, fixando prazo para atendimento & solicitagao ou apresentagao das justificativas
pertinentes;

X! - avaliar as justificativas apresentadas nos termos do inciso anterior para o fim de:

a - caso avalie ter havido a violagao, determinar a adogéo das medidas solicitadas pela
autoridade nacional;

b-caso avalie ndo ter havido a violagdo, apresentar as justificativas pertinentes a
autoridade nacional, segundo o procedimento cabivel;
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Xl - requisitar das Secretarias e demais 6rga@os responsaveis, as informagdes
pertinentes para sua compilagdo em um Unico relatorio, caso solicitada pela autoridade nacional a
publicagdo de relatérios de impacto & protegdo de dados pessoais, nos termos do artigo 32 da Lei
Federal 13.709, de 14 de agosto de 2018,

XII| - executar outras atribuigdes correlatadas.

Art. 7°- O Comité Gestor de Protecdo de Dados Pessoais (CGPDP), instituido atraves
de ato do Chefe do Poder Executivo Municipal, atuara como instancia orientadora e deliberativa acerca
de tematicas relacionadas a aplicagao da Lei Federal 13.709/2018, no ambito dos 6rgéos e entidades da
Administragao Publica Municipal, competindo-lhe:

| - editar diretrizes gerais acerca da implementagao da Lei Federal n® 13.709/2018;

|| - deliberar sobre qualquer assunto relacionado a aplicagdo da Lei Federal n°
13.709/2018, e do presente Decreto;

Il - submeter a aprovagao do Prefeito a Politica de Protegéo de Dados Pessoais;

IV - orientar os 6rgdos e entidades sob aspectos relacionados ao desempenho das
atividades previstas no art. 4° deste Decreto.

Paragrafo unico. O CGPDP, no exercicio das competéncias previstas neste artigo,
devera ouvir previamente a Procuradoria Geral e a Unidade de Controle Interno do Municipio.

Art. 8°- O CGPDP sera composto por representantes dos érgaos e entidades a seguir
relacionados, preferencialmente que o integrante seja de cargo de provimento efetivo, indicado pela
respectiva autoridade maxima:

| - Secretaria Municipal de Administragao - SEMAD;

|| - Secretaria Municipal de Fazenda - SEFAZ;

Il - Secretaria Municipal de Saude - SMS;

IV - Secretaria Municipal de Educagéo, Cultura e Esportes - SECE;

\ - Secretaria Municipal de Assisténcia Social - SMAS;

V| - Secretaria Municipal de Obras, Viagao e Urbanismo - SOVU;

VII - Secretaria Municipal de Agricultura, Meio Ambiente e Saneamento — SAMASAN;

VIIl - Secretaria Municipal de Desenvolvimento Econdmico e Turismo — SEDECTUR.

Art. 9° - O Poder Executivo Municipal, por meio de seus érgéos e entidades, nos termos
da Lei Federal n® 13.709, de 14 de agosto de 2018, deve realizar e manter continuamente atualizados:

| - 0 mapeamento dos dados pessoais existentes € dos fluxos de dados pessoais em
suas unidades;

| - a analise de risco;

Ill - o plano de adequag&o, observadas as exigéncias do art. 17 deste Decreto;

IV - o relatério de impacto & protegao de dados pessoais, quando solicitado.
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Art. 10 - Cabe 4 Divisao de Tecnologia da Informagao:

1 - oferecer os subsidios técnicos necessérios a edigao das diretrizes pelo encarregado
para a elaboragao dos planos de adequagao;

2 - orientar, sob o ponto de vista tecnolégico, as Secretarias e demais orgaos e
entidades na implantacao dos respectivos planos de adequagao;

3 -elaborar diretrizes e procedimentos técnicos de seguranga que visem ao
armazenamento seguro e descentralizado dos dados e informagoes;

4 - disseminar e prover conteudos informativos que visem orientar os 6rgaos e entidades
do Poder Executivo Municipal referentes as técnicas necessérias a garantir a seguranca e integridade
dos dados coletados e informagdes geradas por meios fisicos e tecnologicos;

5 - propor padrées de desenvolvimento de novas solugSes de Tecnologia da Informagao
— Tl e Tecnologia da Informag&o e Comunicagéo — TIC, considerando a protegao de dados pessoalis,
desde a fase de concepgéo do produto e servigo até a sua execugao.

Art. 11 - Cabe & Unidade de Controle Interno, juntamente com o encarregado, fiscalizar
o cumprimento de normas, diretrizes e planos de adequagdo no &mbito do controle de dados do
Municipio de Santa Fé.

Art. 12 - Cabe a Procuradoria-Geral:

1 - disponibilizar aos agentes de tratamento consultoria juridica para dirimir questoes e
emitir pareceres sobre eventuais davidas juridicas acerca da Lei Federal 13.709/2018; e

2 - disponibilizar minutas de contratos, convénios, acordos e demais instrumentos
juridicos congéneres necessarios & implementagéo da Lei Federal 13.709/2018.

SEGAO Il

DAS RESPONSABILIDADES NA ADMINISTRAGAO PUBLICA
MUNICIPAL INDIRETA

Art. 13 - Cabe as entidades da Administragao Indireta observarem, no &mbito de sua
respectiva autonomia, as exigéncias da Lei Federal 13.709, de 14 de agosto de 2018, observada, no
minimo:

1 - a designacdo de um encarregado de protegdo de dados pessoais, nos termos do art.
41 da Lei Federal n° 13.709, de 14 de agosto de 2018, cuja identidade e informagdes de contato devem
ser divulgadas publicamente, de forma clara e objetiva;

2 - a elaboragéo e manutengéo de um plano de adequagao

CAPIiTULO Ill
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DO TRATAMENTO DE DADOS PESSOAIS PELA ADMINISTRAGAO PUBLICA MUNICIPAL

Art. 14 - Os 6rgaos e as entidades da Administragao Piblica Municipal podem efetuar o
uso compartilhado de dados pessoais com outros érgéos e entidades publicas municipais, para atender a
finalidades especificas de execugdo de politicas piblicas, no ambito de suas atribuigbes legais,
respeitados os principios de protecdo de dados pessoais elencados no art. 6° da Lei Federal n°
13.709/2018, e outras hipoteses de restrigbes legais ou requisitos de seguranga da informacao e
comunicagdes aplicaveis, especiaimente o artigo 198 do Codigo Tributario Nacional (Lei Federal n°
5.172/1966) e outros que tratam do sigilo fiscal.

§1°-Para facilitar a execugdo de politicas publicas, poderdo ser implementados
mecanismos de compartilhamento e interoperabilidade de dados, de forma a atender as necessidades de
negocio dos orgdos e entidades publicos municipais, observados os requisitos de sigilo,
confidencialidade, gestdo, auditabilidade e seguranga da informagéo necessarios ao compartihamento
de dados.

§2° - Fica dispensada a celebragdo de convénio, acordo de cooperagdo técnica ou
instrumentos congéneres para a efetivagdo do compartilhamento de dados entre os 6rgdos e as
entidades municipais de que trata o caput deste artigo, observadas as disposigdes da Lei Federal n°
13.709/2018.

§3°-Os oOrgdos ou entidades municipais, para terem acesso a dados por
compartilhamento, se responsabilizardo por implementar e seguir as regras de sigilo e de seguranca da
informagao.

Art. 15 - Os orgdos e entidades da Administragdo Publica Municipal podem efetuar a
comunicagéo ou o uso compartilhado de dados pessoais a pessoa de direito privado, desde que:

| - 0 encarregado informe & Autoridade Nacional de Protegdo de Dados (ANDP), nos
termos da regulamentagdo federal a que se refere o paragrafo Unico do artigo 27, da Lei Federal

13.709/2018;
|| - seja obtido o consentimento do titular, salvo:
a - nas hipoteses de dispensa de consentimento, previstas na Lei Federal 13.709/2018;
b - nos casos de uso compartilhado de dados, em que sera dada publicidade nos termos
do art. 15.

¢ - nas hipoteses do art. 16, caput, deste Decreto.

Paragrafo (nico. Sempre que necessario o consentimento, a comunicagdo dos dados
pessoais a entidades privadas e o uso compartilhado entre estas e 0s érgéos e entidades municipais /«
poderao ocorrer somente nos termos e para as finalidades indicadas no ato do consentimento.
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Art. 16 - Os planos de adequagao devem observar, no minimo, o seguinte:

| - publicidade das informagdes relativas ao tratamento de dados em veiculos de facil
acesso, preferencialmente no site oficial do Municipio, bem como no Portal da Transparéncia em se¢ao
especifica;

|| - atendimento das exigéncias que vierem a ser estabelecidas pela Autoridade Nacional
de Protegdo de Dados, nos termos do art. 23, §1°, e do art. 27, paragrafo (nico, ambos da Lei Federal
13.709/2018;

Il - manutencdo de dados em formato interoperavel e estruturado para o uso
compartilhado de dados com vistas a execug&o de politicas publicas, & prestagéo de servigos publicos, a
descentralizagdo da atividade plblica e a disseminagao e ao acesso das informagdes pelo plblico em
geral.

CAPITULO IV
DAS DISPOSIGOES FINAIS

Art. 17 - As Secretarias Municipais e as entidades da Administrag@o Indireta deverao
apresentar ao encarregado, no prazo de 180 (cento e oitenta) dias, o respectivo plano de adequagao as
exigéncias da Lei Federal 13.709/2018.

Art. 18 - Os casos omissos serdo avaliados pelo Comité Gestor de Prote¢@o de Dados
Pessoais para posterior deliberagao.

Art. 19 - As diretrizes estabelecidas nesta politica e nas demais normas e procedimentos
de protecdo de dados pessoais ndo se esgotam em razdo da continua evolugao tecnologica, da
legislagao vigente e constante surgimento de novas ameagas e requisitos, sendo obrigagao do operador
da informag&o adotar, sempre que possivel, outras medidas de seguranga além das aqui previstas, com
o objetivo de garantir protegao de dados pessoais tratados pela Administragéo Publica Municipal.

Art. 20 - Este Decreto entra em vigor na data de sua publicag@o.
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